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ปรับแต่งระบบปฏิบัติการ FreeBSD ด้วยการ Compile Kernel

เม่ ือเราติดตัง้ระบบปฏิบัติการ FreeBSD เสร็จ โดยปกติแล้วเราจะได้ GENERIC kernel ซึง่ 
FreeBSD เตรียมไว้ให้ โดย GENERIC Kernel นัน้จะรู้จัก Hardware จำานวนมาก ทำาให้ Server ของเรา
ต้องตรวจสอบ Hardware ว่าเคร่ือง Server ของเรามีอะไรบ้าง เสียเวลาในการ boot ระบบ อีกทัง้ต้องใช้
หน่วยความจำาหลักในการทำางานดังกล่าวพอสมควร เราสามารถทำาการ Compile Kernel ใหม่ให้เหมาะสม
กับ Hardware ของเราได้

ในการ Compile Kernel ในบทนีจ้ะเป็นเพียงการเพ่ิมความสามารถใหก้ับระบบปฏิบัตกิาร FreeBSD 
ให้สามารถทำางานเป็น Gateway ให้กับ Network ย่อยของเราน่ันคือให้ FreeBSD server ของเราทำาหน้าท่ี
เป็น NAT (Network Address Translation) และ Firewall

ขัน้ตอนการ Compile Kernel
1. เม่ือตอนติดตัง้เราได้เลือก src ไว้แล้ว ให้เราเข้าไปท่ีเก็บ GENERIC Kernel แล้วทำาการ copy 

GENERIC Kernel เป็น ช่ือ Kernel ของเรา เช่น GATEWAY , PROXY ฯลฯ ในท่ีนีเ้ราจะใช้ช่ือ PROXY

#cd /usr/src/sys/i386/conf
#cp GERNERIC PROXY

2. ตรวจสอบ CPU ของเราว่า เป็น Class ใด โดยใช้คำาสั่ง

#dmesg | grep CPU

จะได้ผลลพัธ์ดังภาพ น่ันคือ 686-class CPU 

3. เม่ือตรวจสอบ CPU แลว้ให้เราทำาการแก้ไขไฟล์ Kernel ของเรา

#ee  PROXY

4.ในไฟล์ PROXY ให้แก้ไข บรรทัดต่อไปนี้
ก่อนแก้ไข หลงัแก้ไข

machine        i386
cpu            I486_CPU
cpu            I586_CPU
cpu            I686_CPU
ident           GENERIC

machine         i386
#cpu            I486_CPU
#cpu            I586_CPU
cpu             I686_CPU
ident           PROXY

5. ในไฟล์เดียวกัน ให้เราทำาการเพ่ิม options ตา่ง ๆ ต่อไปนี ้ก่อน options เดิมท่ีมีอยู่แลว้ เพื่อให ้
Kernel ของเรา ทำางานเป็น NAT และ Firewall รวมทัง้ เพ่ิม options QUOTA เพ่ือให้เราสามารถจัดการ
จำากัดขนาดพื้นท่ีให้ user ใน server ใช้งานตามโควตา ในภายหลงั หรอื เพ่ิม

options DUMMYNET
options HZ=1000 

เพื่อให้เราสามารถใช้ Dummynet ในการจัดการกำาหนด bandwidth ให้กับเครือข่ายต่าง ๆ ท่ีเช่ือมต่อได้
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options IPFIREWALL
options IPFIREWALL_FORWARD
options IPFIREWALL_DEFAULT_TO_ACCEPT
options IPFIREWALL_VERBOSE
options IPFIREWALL_VERBOSE_LIMIT=120
options IPDIVERT

6. ใหท้ำาการ Save   ไฟลโ์ดยการกด   Ctl + C   แลว้พิมพ์   exit   เพื่อออกมาท่ี prompt ของ ระบบหลงั
จากนัน้ให้ทำาการ config Kernel ท่ีเราได้แก้ไขแล้ว โดยใชค้ำาสั่งดังนี้

#config  PROXY

จะได้ผลดังนี้

Kernel build directory is ../compile/PROXY
Don't forget to do ‘‘make cleandepend; make depend’’

7. ให้เราเข้าไปทำาการ compile kernel และติดตัง้ โดยใช้คำาสัง่

#cd  ../compile/PROXY
#make cleandepend ; make depend
รอสกัครู.่.....
#make ; make install clean

8. ให้เราทำาการ reboot ระบบใหม่

#reboot
หรอือาจจะใช้คำาสัง่ต่อไปนีแ้ทนก็ได้ สงัเกต –r  =  reboot , -p = power off
#shutdown –r now

9. ตรวจสอบระบบว่า boot ด้วย Kernel ใหม่ท่ีช่ือ PROXY หรอืไม่
#uname –a

ต้องได้ผลคล้าย ๆ แบบนี้
FreeBSD proxy.intra.net 6.3-RELEASE FreeBSD 6.3-RELEASE #0: Thu Apr 25 14:04:19 ICT 
2008     root@proxy.intra.net:/usr/src/sys/i386/compile/PROXY  i386

ขณะนีเ้ราได้ Kernel ใหม่ท่ีรองรับการทำา NAT และ Firewall แล้ว แต่ Server จะยังไม่ทำางาน
เป็น NAT และ Firewall จนกว่าเราจะ config ให้ server ทำางานดังนี้

ให้เราทำาการ config ค่าตา่ง ๆ เหลา่นี ้ในไฟล์ /etc/rc.conf เพ่ิมเติม

#ee /etc/rc.conf
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เพ่ิมบรรทัดต่อไปนี้

firewall_enable=”YES”
firewall_type=”OPEN”
firewall_quite=”YES”
natd_enable=”YES”
natd_interface=”rl0”
natd_flags=”-s -u -m”

หมายเหตุ : rl0 คือ LAN Card ที่ต่อกับ internet

โดยต้องมีบรรทัดต่อไปนี ้อยู่ด้านบนในไฟล์ /etc/rc.conf หากไมม่ีให้พิมพ์เพ่ิมเข้าไป

gateway_enable=”YES”

เพื่อให้ server ของเรา ทำาหน้าท่ีเป็น gateway ของ network ได้อย่างสมบูรณ์

ใหท้ำาการ reboot server อีกครัง้ แลว้ใหล้องใช้คำาสั่ง

#ipfw show

เพื่อตรวจสอบการทำา NAT ซึง่ Firewall จะยอมให้ทุก package ท่ี เข้า - ออก เคร่ืองลกูข่าย ผา่น
ทาง NAT Server ตวันีไ้ด้ ซึง่จะได้ผลคลา้ยแบบนี้

00050  505  57856 divert 8668 ip from any to any via rl0
00100   12   1008 allow ip from any to any via lo0
00200    0      0 deny ip from any to 127.0.0.0/8
00300    0      0 deny ip from 127.0.0.0/8 to any
65000  639  77505 allow ip from any to any
65535    0      0 allow ip from any to any

เพื่อให้เข้าใจในการทำา NAT นัน้จะขออธิบายเพ่ิมเติมดังนี้

จากรปูแสดงเครือข่ายด้านบน ในไฟล์ /etc/rc.conf จะมลีกัษณะคล้ายดังนี้

สำานักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏพระนครศรีอยุธยา



 เอกสารประกอบการสอน FreeBSD   ชัยพฤกษ์ ชูดำา

gateway_enable="YES"
hostname="proxy.intra.net"
ifconfig_rl0=”inet 192.168.0.2  netmask 255.255.255.0”
ifconfig_rl1=”inet 192.168.15.254   netmask 255.255.255.0”

โดย rl0 คือ LAN Card ใบแรก ท่ีใช้ต่อไปยงัเครือข่าย internet ส่วน rl1 นัน้ จะเป็น LAN Card 
ท่ีต่อกับเครือข่ายภายในของเรา ทัง้นีห้าก Card LAN ของเราไมใ่ช่ยี่ห้อ Realtek จะไม่ใช่ช่ือ rl โดยอาจจะ
เป็นช่ืออ่ืน ใหล้องใช้คำาสัง่ตอ่ไปนี ้ตรวจสอบดู
#ifconfig จะได้ผลคลา้ย ๆ แบบนี้

ตวัอยา่งรหสั Card LAN ท่ีพบได้บ่อย เช่น 
de # DEC/Intel DC21x4x (“Tulip”)
em # Intel PRO/1000 adapter Gigabit Ethernet Card (“Wiseman”)
txp # 3Com 3cR990 (“Typhoon”)
vx # 3Com 3c590, 3c595 (“Vortex”)
dc # DEC/Intel 21143 and various workalikes
fxp # Intel EtherExpress PRO/100B (82557, 82558)
pcn # AMD Am79C97x PCI 10/100 NICs
rl # RealTek 8129/8139
sf # Adaptec AIC-6915 (“Starfire”)
sis # Silicon Integrated Systems SiS 900/SiS 7016
ste # Sundance ST201 (D-Link DFE-550TX)
tl # Texas Instruments ThunderLAN
tx # SMC EtherPower II (83c170 “EPIC”)
vr # VIA Rhine, Rhine II
wb # Winbond W89C840F
xl # 3Com 3c90x (“Boomerang”,”Cyclone”)
bge # Broadcom BCM570x (“Tigon III”)

Proxy Server หรือ Cache Server
Proxy server คือ server ท่ีกัน้อยูต่รงกลางระหวา่ง workstation กับ Internet ทำาหน้าท่ีเป็น web 

caching :ซึง่ proxy server อาจจะเป็นตัวเดียวกับ gateway server ท่ีทำาหน้าท่ีแยกเครือข่ายภายในองค์กร
จากเครือข่ายภายนอก

โปรแกรมท่ีใช้ในการทำา caching คือโปรแกรม Squid (http://www.squid-cache.org)

การติดตัง้ Squid-Cache
1. ใหท้ำาการ copy ไฟล ์squid-2.6.STABLE18.tar.gz จากแผ่น CD ไปไวย้ัง Directory /tmp
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#cd  /tmp
#mount /cdrom
#cp  /cdrom/proxy/squid-2.6.STABLE18.tar.gz  ./
#umount  /cdrom

2. ให้แตกไฟลท่ี์ copy มาจาก CD และทำาการติดตัง้ ดังนี้

#tar  -zxvf  squid-2.6.STABLE18.tar.gz
#cd squid-2.6.STABLE18
#./configure  --prefix=/usr/local/squid  --enable-removal-policies=heap  --enable-delay-pools 
 --enable-snmp  --enable-arp-acl  --enable-basic-auth-helpers="NCSA"
#make all ; make install
#rehash

3. สรา้ง logs ไฟล์เพื่อใช้ในการเก็บ log การเข้าดูเวบของเคร่ืองลกูข่าย

#cd /usr/local/squid/var/logs/
#touch access.log
#touch store.log
#touch cache.log
#cd /usr/local/squid/var/
#chmod  -R 777  logs/

4. สรา้ง Directory ไว้เก็บเวบต่าง ๆ ท่ีเคร่ืองลกูข่ายเข้าไปดูมา

#cd  /usr/local/squid/var/
#mkdir  cache
#chmod  -R  777  cache

5. แก้ไข config ไฟล์ของโปรแกรม squid
***** ให้คัดลอกไฟล์ squid.conf มาจากแผ่น cdrom (/cdrom/proxy/config/squid.conf20080404)
#cd  /usr/local/squid/etc/
#ee squid.conf

โดยให้แก้ไขบรรทัดต่อไปนี ้(ตำาแหน่งต่าง ๆ ดูจากไฟลต์วัอยา่ง)
บรรทัด http_port 3128 ให้แกไขเป็น

http_port  8080 (ประมาณบรรทัดท่ี 998)

บรรทัด # cache_dir ufs /usr/local/squid/var/cache 100 16 256 ให้ copy ลงมา อีก 1 บรรทัด
แลว้จงึแก้เป็น
cache_dir ufs /usr/local/squid/var/cache 500 16 256 (ประมาณบรรทัดท่ี 1903)

เพ่ิมบรรทัดต่อไปนีเ้พื่อให้ cache มปีระสิทธิภาพมากขึน้
memory_replacement_policy heap GDSF (ประมาณบรรทัดท่ี 1711)
cache_replacement_policy heap GDSF (ประมาณบรรทัดท่ี 1754)
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เพ่ิมบรรทัดต่อไปนีเ้พื่อให้ ระบบถาม Username ทุกครัง้ท่ีเข้าใช้อินเตอร์เน็ต
(ประมาณบรรทัดท่ี 280 เป็นต้นไป)
auth_param basic program   /usr/local/squid/libexec/ncsa_auth   /usr/local/squid/etc/passwd
auth_param basic children 5
auth_param basic realm Some School proxy-caching web server
auth_param basic credentialsttl 1 hours
auth_param basic casesensitive off

เพ่ิมบรรทัดต่อไปนีเ้พื่อให้ proxy ถาม username password จากเคร่ืองลกูข่ายท่ีเข้ามาจากเครือ
ข่ายท่ีกำาหนด (ประมาณบรรทัดท่ี 608)
acl  auth_users  proxy_auth  REQUIRED
acl  schoolnet  src  192.168.15.0/255.255.255.0

acl  bansites  url_regex  "/usr/local/squid/etc/bansites.txt"
http_access  deny  bansites
deny_info  http://192.168.15.254:81/bansites.html   bansites

acl  block  url_regex  "/usr/local/squid/etc/block.txt"
http_access  deny  block  all

acl  worktime  time  SMTWHFA  08:30-12:00  13:00-16:45
acl  LTA  url_regex  "/usr/local/squid/etc/lta.txt"
http_access  allow  !worktime  LTA
http_access  deny  worktime  LTA

ส่วนท่ีเพ่ิมเพื่อให้ระบบยอมให้ user ท่ีใส่ password ถกูต้องเข้าใชง้านอินเตอร์เน็ตได้
http_access allow auth_users
http_access allow schoolnet

##delay-pools##
acl my_local url_regex -i  192.168.15.
acl my_unlimit time SMTWHFA 08:00-18:00
acl my_download url_regex "/usr/local/squid/etc/delaylists.txt"
delay_pools 2
delay_class 1 2
delay_parameters 1 -1/-1 -1/-1
delay_access 1 allow my_local
delay_access 1 allow !my_unlimit
delay_access 1 deny my_unlimit
delay_class 2 2
delay_parameters 2 512000/512000 20000/20000
delay_access 2 allow my_download

ท่ีบรรทัด ประมาณ 3639 ให้ใส่เคร่ืองหมาย # หน้าบรรทัด ท่ีมีคำาว่า
snmp_access  allow  snmppublic  mrtg

ท่ีบรรทัด ประมาณ 1693 เปลีย่น cache_mem 500 MB เป็น
cache_mem 8 MB

หลงัจากนัน้ให้ทำาการ save ไฟล ์เพื่อทำางานต่อ
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6. เพ่ิมความสะดวกในการเรียกใช้ squid จาก directory ใดก็ได้

#cd /usr/sbin/
#ln -s /usr/local/squid/sbin/squid squid
#rehash

7. สรา้งโครงสรา้งการเก็บข้อมลูของ squid ใน /usr/local/squid/var/log/cache ด้วยคำาสัง่

#squid –z

8. ให้สรา้งไฟลท่ี์ช่ือว่า squid.sh ไว้ใน /root  เพื่อใช้ในการ start / stop squid

#cd /root/
#ee squid.sh

ให้พิมพ์ข้อความเหล่านีล้งไปในไฟล์ (เตรียมไว้ให้แลว้ใน cdrom /cdrom/proxy/config/squid.sh)

#!/bin/sh
case "$1" in
start)
if [ -f /usr/local/squid/bin/RunCache ]; then

echo -n 'starting Squid ...'
(/usr/local/squid/bin/RunCache &)

fi
;;
stop)
kill -9 `ps ax | grep RunCache | awk '{print $1}'`;
/usr/local/squid/sbin/squid -k shutdown;
;;
*)
echo "squid.sh stop|start"
;;
esac
exit 0

เม่ือพิมพ์เสรจ็แลว้ให้ทำาการ save และเปลี่ยน permission ไฟล ์เพื่อให้ shell script ตวันี ้ทำางานได้

#chmod 755 squid.sh

ในการเรียกใชง้าน ให้ทำาดังนี้
#cd /root/
#./squid.sh  stop

เพื่อ stop squid process
#./squid.sh  start

เพื่อ start squid process
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9. สั่งให้ squid ทำางาน

#cd
#squid.sh  start

10. ให้เพ่ิม กฎ ของ firewall ต่อไปนี ้เพื่อให้ลกูข่ายสามารถใช้ internet ได้

#ipfw add 1301 fwd 192.168.15.254,8080 tcp from 192.168.15.0/24 to any 80,ftp in via rl0

11. ลองใช้เคร่ืองลกูข่ายเข้าอินเตอร์เน็ตดู แลว้ใช้คำาสัง่ตอ่ไปนีต้รวจสอบการทำางานของ Squid

#tail -f /usr/local/squid/var/logs/access.log

12. หากมกีารแก้ไขค่า config ของ squid ให้ใช้คำาสัง่ตอ่ไปนีเ้พื่อให้ squid ทำางานตามการ 
config ค่าใหม่

#/usr/local/squid/sbin/squid –k reconfig

หาก config ค่าตามตัวอย่างต้องสร้างไฟล์เพิ่ม 5 ไฟล ์คือ
1. /usr/local/squid/etc/passwd ต้องตดิตัง้ โปรแกรม   Apache   เพื่อให้สามารถใชค้ำาสั่งสรา้ง

ช่ือผู้ใชง้านอินเตอร์พร้อม password
#htpasswd –cb /usr/local/squid/etc/passwd    username1   password1 หรอื
#htpasswd –b /usr/local/squid/etc/passwd    username2   password2
2. /usr/local/squid/etc/bansites.txt เก็บรายช่ือเวบท่ีเราไมต่้องการใหล้กูข่ายเข้าดู
3. /usr/local/squid/etc/block.txt เก็บรายช่ือเวบท่ีเราป้องกันการเข้าถงึ
4. /usr/local/squid/etc/lta.txt เก็บรายช่ือเวบท่ีเราอนุญาตให้เข้าเป็นเวลา
5. /usr/local/squid/etc/delaylists.txt เก็บรายช่ือเวบท่ีเราต้องการกำาหนดความเรว็ในการ

เข้าดูหรือความเร็วในการดาวน์โหลด

สรา้งไฟล์ /root/rotate_and_keep_proxy_log เพื่อใช้เก็บ log ท่ีเราสามารถอา่นวันเวลาได้

#!/bin/sh
day=`date '+%Y%m%d'`
if [ -f /root/logs/access.log.cache.${day} ]; then
    exit 0
fi
squid -k rotate
cat /usr/local/squid/var/logs/access.log.0 | awk '{print $1 " " $3 " " $8 " " $6 " " $7}' | \
perl -pe 's/^\d+\.\d+/localtime($&)/e;' > /root/logs/access.log.cache.${day}
gzip /root/logs/access.log.cache.${day}

สรา้ง Directory /root/logs เพื่อเก็บ log ไฟลแ์ยกเป็นรายวัน

#mkdir /root/logs
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ในไฟล์ /usr/local/squid/etc/squid.conf เพ่ิมบรรทัด ต่อไปนีเ้ข้าไป

logfile_rotate 1

ในแฟ้ม /etc/crontab เพ่ิมบรรทัดต่อไปนีเ้ข้าไปด้านล่างสุดต่อจากของเดิมท่ีมีอยู่

0  0  *  *  *  root  /root/rotate_and_keep_proxy_log

เพื่อให้ squid เริ่มสรา้ง log ไฟล์ใหมเ่ป็นรายวัน

***** หากตอ้งการสรา้งรายงานแบบดูผ่านเวบได้ ให้ดูเอกสารการตดิตัง้โปรแกรม Sarg

DHCP Server 
Dynamic Host Configuration Protocol เป็น protocol ท่ีใช้ในการกำาหนด IP address ให้กับ

อุปกรณ์หรือเคร่ืองคอมพิวเตอร์ในเครือข่ายแบบ dynamic ซึง่การกำาหนด IP Address แบบ dynamic นี ้
อุปกรณ์หรือเคร่ืองคอมพิวเตอร์จะได้รับ IP address ท่ีแตกต่างกันไปในแต่ละครัง้ท่ีเช่ือมต่อมายังเครือข่าย 
แต่ DHCP ก็ยงัสามารถกำาหนด IP Address แบบ static IP address ได้เช่นกัน

ขัน้ตอนการติดตัง้ 
ในการติดตัง้นี ้เราจะทำาการติดตัง้ผ่าน ports ของ FreeBSD โดยถ้าหากยังไม่เคย copy ไฟล์ 

f63distfiles.tar.gz จากแผ่น CD กใ็หท้ำาการ copy ไฟล ์f63distfiles.tar.gz จากแผ่น CD ท่ีเตรียมให้ ไปเก็บ
ไว้ท่ี /usr/ports/distfiles/ และเม่ือ copy เรียบร้อยแลว้ จงึค่อยแตกไฟล์ ดังกล่าวออกมา ดังนี้

#cd  /usr/ports/distfiles/
#mount  /cdrom
#cp  /cdrom/f63distfiles.tar.gz  ./
#umount  /cdrom
#tar  -zxvf  f63distfiles.tar.gz
#rm  f63distfiles.tar.gz

1. ให้เข้าไปท่ี ports ของ DHCP แลว้ทำาการตดิตัง้

#cd  /usr/ports/net/isc-dhcp3-server/
#make  ;  make install
#rehash
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ในการติดตัง้เม่ือเกิด Dialog ถาม การติดตัง้ ใหก้ด tab มาท่ี OK แลว้จึง Enter เพื่อทำางานต่อ

2. เม่ือติดตัง้เสรจ็ให้แก้ไขไฟล์ /usr/local/etc/dhcpd.conf

#ee /usr/local/etc/dhcpd.conf

3. เพ่ิมเติมข้อความต่อไปนีใ้นไฟล์ dhcpd.conf (โดยอา้งองิการเช่ือมตอ่จากรูปเครือข่ายด้านบน)

option domain-name “intra.net”;
option domain-name-servers 192.168.15.254;
default-lease-time 86400;
max-lease-time 172800;
authoritative;
ddns-update-style ad-hoc;
log-facility local7;
subnet  192.168.15.0  netmask  255.255.255.0{

range  192.168.15.100 192.168.15.200;
option  subnet-mask 255.255.255.0;
option  broadcast-address 192.168.15.255;
option  routers 192.168.15.254;

}

4. หากตอ้งการ Fix IP address ใหก้ับคอมพิวเตอรล์กูข่ายเคร่ืองใดเราตอ้งทราบ   MAC Address   
ของ   LAN Card   ของคอมพิวเตอร์เคร่ืองนัน้   ให้เราเพ่ิมข้อความคลา้ยตัวอยา่งต่อไปนีเ้ข้าไปในไฟล ์
dhcpd.conf ด้วย เช่น

host r31119c01{
        hardware ethernet 00:14:85:52:f3:d2;
        fixed-address 192.168.15.10;
}

5. ให้ DHCP server ทำางาน

#dhcpd -cf /usr/local/etc/dhcpd.conf -lf /var/db/dhcpd/dhcpd.leases

6. ให้เพ่ิมบรรทัดต่อไปนีใ้นไฟล์ /etc/rc.conf เพื่อให้ DHCP ทำางานทุกครัง้ท่ี boot เคร่ืองใหม่

dhcpd_enable="YES"        # dhcpd enabled?
dhcpd_flags="-q"          # command option(s)
dhcpd_conf="/usr/local/etc/dhcpd.conf"  # configuration file
dhcpd_ifaces="rl1"        # ethernet interface(s)
dhcpd_withumask="022"     # file creation mask

7. หากตง้ัค่าตา่งๆ ตามตวัอย่างนี ้หากเคร่ืองลกูข่ายท่ีเช่ือมต่อกับ switch กจ็ะได้รับ IP Address 
โดยอตัโนมัติ รวมถงึค่า subnet mask , DNS เพื่อใช้ในการเช่ือมต่ออินเตอร์เน็ตต่อไป
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