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Proxy Server  ::  Squid Authen  with FreeRadius Server 

ขอตกลง : ในเอกสารน้ีขอขามข้ันตอนการ Compile Kernel ของ FreeBSD เพื่อทําเปน NAT ใน
การ share internet ใหเครือ่งลูกขาย สามารถใชงานผานเครือ่ง proxy น้ี 

เริ่มกนัเลย... 

สามารถดาวนโหลดไฟล distfiles ไดจาก http://freebsd.aru.ac.th/FreeBSD80/f80distfiles.tar 
แลวนําไปแตกไวท่ี /usr/port/distfiles/ 

ใหทําการตดิตั้ง Apache2.2 , MySQL 5.0 , PHP5 ใหเรยีบรอยสามารถใชงานได (ดูเอกสารอ่ืนท่ี
ผูเขียน เขียนไวประกอบ ในการตดิตั้ง ไดท่ี http://freebsd.aru.ac.th) 

 ใหติดต้ัง phpMyAdmin จนสามารถเขาไปจัดการฐานขอมูล MySQL ได  

 

ติดต้ัง FreeRadius 

# cd  /usr/ports/net/freeradius 

# make ; make install clean 

# rehash 

เพิ่มบรรทัด radiusd_enable=”YES” ในไฟล /etc/rc.conf 

สราง log files ใหกบั FreeRadius 

# cd  /var/log 

# mkdir  radacct 

# touch  radius.log  radutmp  radwtmp 

# chmod  700  radacct 
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# chmod  644  radius.log  radwtmp 

# chmod  600  radutmp 

# chown  radiusd:radiusd  radacct  radius.log  radutmp  radwtmp 

ตรวจสอบวา FreeBSD Service ตั้งคา Radius ไวท่ี port หมายเลขใด 

# cat services | grep radius 

ผลลัพธจากคาํสั่งดานบน พบวา เปน port 1812 

# IMPORTANT NOTE: Ports 1645/1646 are the traditional radius ports used by 
#radius         1645/udp   #RADIUS authentication protocol (old) 
radius          1812/udp   #RADIUS authentication protocol (IANA sanctio ned) 

 

สาํรองไฟล .conf ท้ังหมดไวกอน (กันพลาด) 

# cd  /usr/local/etc/raddb/ 

#  foreach file ( `ls -l | grep .conf | awk '{print $9}'` ) 

foreach?  cp  $file  $file.sample 

foreach?  end 

 

แกไขไฟล config อืน่ ๆ  

# ee  /usr/local/etc/raddb/sql.conf 

แกไขขอมลูในบรรทัดตอไปน้ี เพื่อให radius สามารถเชือ่มตอ MySQL ได แลวบนัทึก 

        server = "localhost" 
        login = "root" 
        password = "rootpass" 

 

# ee  /usr/local/etc/raddb/radiusd.conf 

port = 1812 

ท่ีบรเิวณทายไฟล ในสวนตาง ๆ ตองมลัีกษณะดังน้ี 

authorize { 
        preprocess 
        chap 
        mschap 
        #counter 
        #attr_filter 
        #eap 
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        suffix   
        sql 
        #files 
        #etc_smbpasswd 
} 
  
authenticate { 
        authtype PAP { 
               pap 
        } 
        authtype CHAP { 
               chap 
        } 
        authtype MS-CHAP{ 
               mschap 
        } 
        #pam 
        #unix 
        #authtype LDAP { 
        #       ldap 
        #} 
} 
  
preacct {       
        preprocess 
        suffix 
        #files 
} 
  
accounting { 
        acct_unique 
        detail 
        #counter 
        unix 
        sql 
        radutmp 
        #sradutmp 
} 
  
session { 
        radutmp 
} 

 

เตรียมฐานขอมูล MySQL เพือ่รองรบั FreeRadius 

#  mysql  -u  root –p 

mysql> create  database  radius; 

mysql> \q 

สรางตารางในฐานขอมูล 

# mysql  -u  root  -p  radius  <  /usr/local/share/doc/freeradius/examples/mysql.sql 
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ทดลอง insert ขอมูลเขาระบบ 

# mysql  -u  root  -p   

mysql> connect  radius; 

mysql> insert  into  radcheck(username,attribute,value)  values('test1','User-Password','test1'); 

mysql> select * from radcheck; 

+----+----------+---------------+----+-------+ 
| id | UserName | Attribute     | op | Value | 
+----+----------+---------------+----+-------+ 
|  1 | test1    | User-Password | == | test1 | 
+----+----------+---------------+----+-------+ 
1 row in set (0.00 sec) 

mysql> \q 

 

TIP : เราสามารถกําหนด Attribute ไดหลายแบบดังตัวอยาง 

Cleartext-Password , User-Password , MD5-Password 

+----+-----------+--------------------+----+------- ---------------------------+ 
| id | UserName  | Attribute          | op | Value                            | 
+----+-----------+--------------------+----+------- ---------------------------+ 
|  1 | test1     | User-Password      | == | test1                            | 
|  2 | boy       | Cleartext-Password | := | 12345                            | 
|  3 | girl      | MD5-Password       | := | 827ccb 0eea8a706c4c34a16891f84e7b | 
+----+-----------+--------------------+----+------- ---------------------------+ 
3 rows in set (0.00 sec) 

จากตัวอยาง 

user test1 จะมี password คือ test1  

user boy จะมี password คือ 12345  

user girl จะมี password คอื 12345 (เขารหัสแบบ md5) โดยใชคาํสั่งดานลางน้ี 

mysql>insert into radcheck(username,attribute,op,va lue) 
values('girl','MD5-Password',’:=’,md5('12345')); 

 

สั่งให radius ทํางาน 

# /usr/local/etc/rc.d/radiusd  start 
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ทดสอบ radius 

# radtest  test1  test1  localhost  1812  testing123 

Sending Access-Request of id 160 to 127.0.0.1 port 1812 
        User-Name = "test1" 
        User-Password = "test1" 
        NAS-IP-Address = 255.255.255.255 
        NAS-Port = 1812 
rad_recv: Access-Accept packet from host 127.0.0.1: 1812, id=160, length=20 

จากผลลัพธ มี Access-Accept แสดงวา user authen ไดแลว 

 

เราจะใช Squid Cache: Version 2.6.STABLE18 ซึ่งรองรบัการ Authen ดวย Radius 

ผูเขียนเกบ็ไฟล squid-2.6.STABLE18.tar.gz  ไวใน f80distfiles.tar ดวยดังนัน้ให copy จาก 
/usr/ports/distfiles ไปไวท่ี /tmp 

# cp  /usr/ports/distfiles/squid-2.6.STABLE18.tar.gz  /tmp/ 

เริ่มติดตั้ง Squid 

# cd  /tmp 

# tar  -zxvf  squid-2.6.STABLE18.tar.gz 

# cd  squid-2.6.STABLE18 

# ./configure  --prefix=/usr/local/squid  --enable-removal-policies=heap  --enable-delay-pools   
--enable-snmp  --enable-arp-acl  --enable-basic-auth-helpers=squid_radius_auth 

# make all 

# make install 

 

#cd /usr/sbin/ 

#ln -s /usr/local/squid/sbin/squid squid 

#rehash 

 

# cd  /usr/local/squid/var/logs/ 

# touch access.log  store.log  cache.log 

# chmod  777  *.log 
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# cd  /usr/local/squid/var/ 

# mkdir  cache 

# chmod  -R  777   cache 

 

# cd  /usr/local/squid/etc/ 

สรางไฟล squid_radius_auth.conf เพื่อใชเชื่อมตอกับ radius  server 

#ee  squid_radius_auth.conf 

server localhost 
secret testing123 

 

แกไข config ของ squid แกไขเพิ่มเติมสวนตาง (หมายเลขบรรทัดโดยประมาณใกลเคียงของเดิม) 

# ee  squid.conf 

280  auth_param basic program /usr/local/squid/libe xec/squid_radius_auth -f 
/usr/local/squid/etc/squid_radius_auth.conf 
281  auth_param basic children 20 
282  auth_param basic realm ITC Web Access Authen. More Info Tel.3201,3220 
283  auth_param basic credentialsttl 2 hours 
284  auth_param basic casesensitive off 
 
598  acl radius-auth proxy_auth REQUIRED 
599  acl itc src 172.28.10.0/255.255.255.0 
 
639  http_access allow radius-auth 
640  http_access allow itc 
 
1654  memory_replacement_policy heap GDSF 
 
1696  cache_replacement_policy heap GDSF 

บนัทึกไฟล แลวกลับไปท่ี root 

# cd 

สราง cache 

# squid  -z 
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สรางไฟล script เพื่อไวสั่ง start/stop squid 

# ee  squid.sh 

#!/bin/sh 
case "$1" in 
start) 
if [ -f /usr/local/squid/bin/RunCache ]; then 
echo -n 'starting Squid ...' 
(/usr/local/squid/bin/RunCache &) 
fi 
;; 
stop) 
kill -9 `ps ax | grep RunCache | awk '{print $1}'`;  
/usr/local/squid/sbin/squid -k shutdown; 
;; 
*) 
echo "squid.sh stop|start" 
;; 
esac 
exit 0 

บนัทึกไฟลแลวเปลี่ยน mode ให script ทํางานได 

# chmod  +x  squid.sh 

ในการเรียกใชงาน ใหทําดังนี ้

# cd /root/ 

#./squid.sh  stop 

เพื่อ stop squid process 

#./squid.sh  start 

เพื่อ start squid process 

 

หากมีการแกไขเพิ่มเติมในไฟล /usr/local/squid/etc/squid.conf ใหใชคําสั่งตอไปน้ี เพื่อให 
squid ทํางานตามท่ีเรา config เพิ่มเตมิไป 

# squid  –k  reconfig 

 

การติดต้ัง ezRadius เพื่อเปน Radius User Manager 

 ผูเขียนได นาํเอาไฟล ezradius-comm-0.2.1.tar.gz เก็บไวใน f80distfiles.tar แลว สามารถ 
copy ไปใชงานไดเลย 

# cd  /usr/local/www/apache22/data/ 
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# cp  /usr/ports/distfiles/ezradius-comm-0.2.1.tar.gz  ./ 

# tar  -zxvf  ezradius-comm-0.2.1.tar.gz 

# mv  ezradius-comm  ezradius 

# chown  -R  www:www  ezradius 

ลองเปด เวบไป http://proxy_ip_address/ezradius 

 

สวนใหญจะใชงานท่ีเมนู Manage อยางเดียวในการจัดการกบั user นอกจากน้ันไมจําเปน  

User และ password สําหรับเขาใช ezRadius 
ใหเปล่ียน ทันที 

คาสําหรับเชื่อมตอ MySQL (ชื่อ Database , User และ 
password ) 
ใหเปล่ียน ทันที 


